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Was ist eine CPU?
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Was ist eine CPU?

bendtigt man immer fiir General Purpose Computing (GPC)

Program legt fest was die CPU genau machen soll

CPU fiihrt die Instruktionen des Programms aus (oft sequentiell)
CPU stellt die Hardware zur Ausfiihrung bereit
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Was ist eine CPU?

CPU RAM

1/0, Interrupts, Timer, MMU-Configuration, Cache Configuration

\ J Programm Code

Register Set ALU Control 0";::232:15
often 32 Registers /ADD, SUB, AND, OR BZE, BEQ, J, JAL, LOAD, STORE
XOR, SHIFT JALR, . : HEAP
‘ Instruction Fetch & Decoder ‘ \
‘ 1. and 2. Level Cache ‘ Stack

Memory Management Unit

1 Memory BUS 1
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Was ist eine Backdoor?

Backdoor bezeichnet einen Teil eines Systems, der es ermoglicht, unter Umgehung der
normalen Zugriffssicherung, Zugang zum System oder einer sonst geschiitzten Funktion

des Systems zu erlangen.

angepaBt von https://de.wikipedia.org/wiki/Backdoor

® in der Regel ist das Vorhandensein einer Backdoor unbekannt
® das Vorhandensein der Backdoor ist von jemandem gewollt

® bei Bekanntwerden, wird die Backdoor zum Zero-Day-Exploit
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https://de.wikipedia.org/wiki/Backdoor

Was ist eine Backdoor?

Aufteilbar in
v\

Software Hardware
¢ Anwendung ® Printed Circuit Board
® Betriebssystem ® Motherboard
® Betriebssystemtreiber : Netzwerkkarte
® Firmware

® |ntegrated Circuit
® Network Phy
e CPU
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Wie kommt die Backdoor in die CPU?

,\,)L\rchitektur Entwurf Beschreibung Synthese Technology Abb. Chip Produktion

Abbildung: Produktions-Schritte einer CPU
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Was macht die Backdoor in einer CPU?

Modus | Instruktionen | Speicherbereiche

alle
eingeschrankt

alle
eingeschrankt

Supervisor
User

Tabelle: generische CPU Modi

Backdoor erlaubt aus dem User Modus:

Ausfiihrung von nicht erlaubten Instruktionen

Zugriff auf nicht erlaubte Speicherbereiche

(Zugriff auf nicht erlaubte Register)
Anderung des CPU Modus
(Zugriff auf den Microcode der CPU)
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Sind Spectre/Meltdown Backdoors?

NEIN

® Bugs durch Design Entscheidungen
e aber: dhnliche Auswirkungen!
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Wie l6se ich eine Backdoor aus? = durch eine bekannte Instruktion

int a = 5 + 6 1i $al, 0x0005 0x01010011011111000101101110000110
1i $a2, 0x0006 0x01010011011111000101101110000111
add $a3, $al, $a2 0x11110011011111000101101110000111
Nachteil:
e wird mehrfach und oft zufallig ausgelost, da die meisten Programme die Instruktion
benutzen

e f3llt dadurch leicht auf
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Wie l6se ich eine Backdoor aus? = durch einen Parameter einer Instruktion

int a = 5 + OxEFEF 1i $a1, 0x0005
1i $a2, OxEFEF
add $a3, $al, $a2

Nachteil bleibt bestehen

add $a3, $al, $PC

besser, unwahrscheinlich dass jemand den PC aufaddiert
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Wie l6se ich eine Backdoor aus? = durch eine unbekannte Instruktion

0x0101101101111101010110101111110

Vorteile Nachteile
® keine Mnemonics ® im Source Code des Prozessors
® konnen nicht zufillig benutzt werden »leicht” identifizierbar

13/23

= AN



Wie I6se ich eine Backdoor aus? = durch einen bestimmten Wert in einem Register

1i $al, OxF4E2A511

Vorteile Nachteile

® cinfach ® im Source Code des Prozessors
Lleicht” identifizierbar

e kann zufallig ausgelost werden

Verbesserung: mehrere Register verwenden
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Wie l6se ich eine Backdoor aus? = durch einen bestimmten Wert auf dem Datenbus

p . N
USB Bluetooth Ethernet sSD SATA
Controller | | Controller | | Controller Controller

N LT

\ PCle Bus \
‘ CPU R
- (Bridss)
Datenbus/ Memory Bus/ ...
Vorteile Nachteile
® kann von uberall ausglost werden ® im Source Code des Prozessors

Lleicht” identifizierbar

e (kann zufallig ausgelést werden)
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Angriffsvektoren

‘ Whatever... Trigger Backdoor ‘

‘ USB Port Access H Bluetooth Access H Internet Access H Use Phishing

y
‘ Prepare FileSystem ‘ ‘ Send Prepared Packet ‘ Execute Program

‘ Databus Trigger ‘ ‘ Databus Trigger H Instruction/Register Trigger ‘
‘ Copy Memory Space ‘ ‘ Switch CPU Mode ‘ ‘ Copy Memory Space ‘

Abbildung: Attacktree for CPU Backdoor Triggering
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Wie reparier ich es?

17/23 F DA



Wie reparier ich es?

Gar nicht! Ist Hardware!
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Wie schiitze ich mich?

e vielleicht Virenscanner (bekannte nicht Datenbus basierte Backdoors)
® Betriebssystem (bekannte nicht Datenbus basierte Backdoors)
® alternative Konzepte fiir CPUs (FPGAs, Application Specific Processors)
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Application Specific Processor (ASP)

Source Code

Assembler|

Source Code

FSM

N\

/ FPGA

“RISG-V Interface

FSM

—

RAM

J

g

¢

Memory BUS

-
K FPGA

FSM

/
~
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Application Specific Processor (ASP)

LOAD 0x01, 0x5545454

ASP

/

1/0, Interrupts, Timer, MMU-Configufation, Cache Configuration

WHATS a LOAD ?

Register File Hardware

WHATS a STORE?
and WTF is 0x05?

1.and 2. Level Cache

—

Memory Management Unit

! .

emory BUS

p-

RAM

HEAP

Stack

|

21/23

= AN



Application Specific Processor (ASP)

/ Source Code

main:

LI R1, 100

LI Rz, 0

LI R3, 0
ADDIR1, R1, 1
ADDIR2,R2, 5
ADD R3, R2, R1

LOOP:
ADDIR1, R1, -1
BNZ R1, LOOP

\

-

ST_START

FSM
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Processor Backdoor Implementation

® FPGA Evaluation Board, Prototyping for ASICs
o ARMv6 Softcore Processor
o Kernel Version 4.19
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